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Practica — Servidor FTP

Objetivo: El alumno realizara la configuracion de un servidor FTP en una red local.

Contexto:

Servidor FTP

Acrénimo de File Transfer Protocol (en espafiol protocolo de transferencia de archivos),
este es un protocolo de intercomunicacion y transferencia de archivos entre equipos
conectados a una red TCP, basicamente la estructura es cliente-servidor, este protocolo
funciona en la capa de aplicacion del modelo TCP/IP, los puertos de transferencia se
manejan en el 20 y 21, un problema concurrente con este es que esta pensado en maxima
velocidad de transferencia, pero no a la maxima seguridad de la misma, ya que todo el
proceso de login entre el cliente y el servidor se maneja en texto plano., con lo que un posible
intruso en la red podria estar capturando paquetes, coger nuestro user y pass, y muy
posiblemente ingresar al server y apropiarse de nuestro archivos.

Para solucionar el inconveniente se pueden utilizar herramientas como sftp o scp, que cifran
la informacién, estas herramientas estan disponibles en el paquete SSH.

Caracteristicas de FTP:

e Basados en arquitectura cliente- servidor.

e Funciona enredes TCP .

e La comunicacién de datos es bidireccional.

e No importa S.O.

e (Capa de aplicacién segun Modelo TCP/IP.

e Puertos 20y 21.

e Texto plano comunicacion.

e Vulnerable a ataques.

e Para aplicar seguridad es necesario usar scp y sftp (herramientas de SSH).

Actividades

1. Revisar si existe herramienta FTP por default y en caso de no ser asi instalar el
servicio (VSFTPD, Very Secure FTPDaemon).

2. Realizar la instalacién o verificar si ya se encuentra instalado con el comando:
# dnf install vsftpd
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Instalar 1 Paguete

amaiio total de la descarga:
amafio instalado: 368 k
LEsta de acuerdo [s/N1?: y

3. Abrir el archivo de configuracion.
# vi /etc/vsftpd/vsftpd.conf

ample file I
fipd.conf.s

kS
#
#
#
#
#
#
#
#
#
#
# R standalone
#

1

#

#

#

#

#

#

#

*7? (Beware - allowed by default if you comment this out).

" 147L, 5535C 1, Comienzo

Nota: para poder editar el archivo es necesario preS|onar la tecla “i”, para
guardar y salir una vez editado el archivo presionar “esc”, y despues escribir
“.wq"
4. Modificar si es necesario las siguientes opciones (IMPORTANTE: revisar que por
ningun motivo se cambie por error el archivo)

‘2 - allowed hy default if you comment this out).
nonymo

# Uncomment thi to allow local users to log in.
local_enable=y

= i T 1S ofnluy
o mrlTH HHdIlH is ctoiw . Also, you will
a diFEEturg writable by ThF FTP USEer.

# Uncomment this if you want the anonymous FTP user to he
# new directori
anon_mkdir_write_enabhle=YES

# You may fully customise the login string:
ftpd_banner=Bienvenido Serwvidor fip du EdeP Fuentes
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Cambiar el nombre por el suyo.
Recuerde que las lineas del archivo en las que se antepone # son comentarios.
5. Reiniciar el servicio y revisar el estado del mismo:

[root@xFs eckiscl# service wsftpd status
Redirecting to sbinssystemct]l status wsftpd.service
e vsftpd.service - Usftpd ftp daemon

Loaded: loaded (- usr,libssystemd- system vsftipd.service: disabled: vendor preset:

fictive: active (rumming) since Mon 2819-85-2Z8 18:51:24 CDT: 2Z2= ago

Process: 24983 Exec3tart=rusr-sbinsusftpd retcrusfipd-susftpd.conf (code=exited, st
Main PID: 24984 (usftpd)

Tasks: 1 (limit: 2357)
Memory: 548.8K
CGroup: rsystem.slicesvsfipd.service
L24984 ~usrssbhinsusftpd setcrusttpdrusttpd.conf

y 28 18:51:24 xFs systemd[11: Starting Usftpd ftp daemonm...
y 28 1A:51:24 xFs systemd[1]1: Started Usftpd ftp daemon.

6. Realice las configuraciones para el acceso externo:
# chkconfig vsftpd on

firewall-cmd --zone=public --add-service=ftp
firewall-cmd --zone=public --add-port=20/tcp
firewall-cmd --zone=public -add-port=30300-30309/tcp

setsebool -P ftpd_use_passive_mode=1

service vsftpd restart

7. Revisar la IP del servidor para hacer la prueba de conexion externa (ping).

8. Conectarse via FTP al servidor de manera grafica (el ejemplo es utilizando windows 7)
Abrir el explorador de archivos y escribir en la barra de direcciones:

ftp://IP_DEL_SERVIDOR

HOoH HHH

L)) | ftev/1921680136

Organizar » Mueva biblioteca

9. Iniciar sesion con la cuenta de usuario, en caso de que no aparezca la pantalla que
solicita los datos de acceso, dar clic derecho y seleccionar iniciar sesién como...:

Ver 3
Iniciar sesién como @
Ordenar por 3
Escriba un nombre de usuario y una contrasefia para iniciar la sesidn en este
SoLpapoy ’ i e servidor FTP.
Actualizar Servidor FTP: 192.168.0.136 - - . -
Pegar Usuario: ! - €] -\_j?l £ b Internet » 1921680136

Pegar acceso directe Contrasefia:
. : Una vez que inicie sesion, puede agregar este servidor a sus favoritos y volver a &l Ornanizar =
Iniciar sesion comao... facimente.

Muevo L ¥, FTP no diffa ni codifica contrasefias o datos antes de enviarlos al servidor.
Para proteger |a seguridad de las contrasefias v datos, use WebDAV.

Propiedades

Inido de sesién andnimo Guardar contrasefia

Iniciar sesion | Cancelar
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Las actividades deben incluir los siguientes puntos:

e Caratula

« Una explicacion detallada de los pasos que realizaron durante la practica y/o
descripcion de las actividades solicitadas.

« Una explicacion de los problemas o inconvenientes que se hayan presentado para la
realizacion de la practica (En caso de que apliquen).

« Conclusion personal de la actividad.

» Bibliografia consultada si aplica.

Entrega en electrénico bajo la nomenclatura: 00-16 ISC 4G2 TSO NOMBRE APELLIDO

.S.C. Erick Hernandez Najera



